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Tajékoztato elektronikus csatornakhoz valé hozzaférés kompromittalédasa
esetén felmeriilé kockazatokrol

Az internetes és az online banki platformok lehetévé teszik, hogy gyorsan és kényelmesen tudjon
pénzigyi informacidkat elérni, tranzakciokat kezdeményezni. Az elénydkhéz azonban kockazatok
is tarsulnak, igy ezek felismerése, valamint a digitalis biztonsag megteremtése kiemelt jelentéséggel
bir. Figyelemfelhivasunkkal tamogatni szeretnénk Ont abban, hogy a digitalis eszkézok
hasznalatabol eredé kockazatok ismeretében pénzigyeit kell6 dévatossaggal tudja kezelni a
kiilénboz6 digitalis eszkdz6kon és csatornakon.

A visszaélések szamos Uj formaja jelent meg a digitalis térben, igy a személyes hitelesitési adatok
(pl. felhasznalénév és jelszd) megszerzésén, majd ezek alapjan fizetési megbizasok jogosulatlan
kezdeményezésén alapuld visszaélések, vagy a megtévesztésen és pszicholdégiai manipulacion
alapulé visszaélések — melyek soran az elkdvetSk a fizetd felet igyekeznek rabirni a fizetési
megbizas kezdeményezésére.

Ezuton szeretnénk kilon is felhivni figyelmét arra, hogy amennyiben On a szamlaja feletti
rendelkezésre meghatalmaz egy személyt és részére elektronikus csatorna hozzaférést biztosit az
On vagy az On vallalkozasa bankszamlajahoz, akkor a meghatalmazott részére biztositott
elektronikus csatorna hozzaférés ugyanolyan kockazatokat rejt magaban az On pénzeszkdzeire
nézve, mint az On sajat elektronikus csatorna hozzaférése. Amennyiben az On
meghatalmazottjanak elektronikus csatorna hozzaférése kompromittalédik és a meghatalmazott
személyes hitelesitési adatai (felhasznalé név, jelszd) az elkdvetdk birtokaba kertilnek, abban az
esetben az érintett meghatalmazott elektronikus hozzaférésén, online fellletein (pl. internetbank,
mobilbank) keresztil az On mint meghatalmazé vagy vaéllalkozasa fizetési szamlaihoz is
hozzaférhetnek a csaldk.

Ennek kockazata, hogy azon szamlak esetében, amelyek felett a meghatalmazott elektronikus
csatornahozzaférésén keresztiil rendelkezni tud, az elkbveték szereznek rendelkezési jogot és akar
a teljes szamlaegyenleget elutalhatjak vagy afelett mas médon rendelkezhetnek.

Felhivjuk tovabba figyelmét arra, hogy amennyiben a lefolytatott banki vizsgalat eredményeképpen
az derll ki, hogy a meghatalmazott szandékos vagy sulyosan gondatlan magatartasaval hozzajarult
a kar bekovetkezéséhez (pl.: személyes hitelesitési adatait — akar megtévesztés okan, akar mas
okbdl — harmadik személy(ek)nek kiadta vagy azok bizalmas kezelésér6l nem vagy nem
megfeleléen gondoskodott, esetleg a jogosulatlan hasznélat tényét annak észlelése ellenére nem
vagy késedelmesen jelentette) a szamlavezetd bankot kartéritési felelésség nem terheli, a
keletkezett kart — az iranyadd pénzforgalmi rendelkezések keretei kdzott — a szdmlatulajdonos
ugyfél koteles viselni. A karfelel6sség kérdésében végsé dontést a birésag hozhat.

Tovabbi informaciokat és csalasokat megel6z6 hasznos tanacsokat Bankunk honlapjan
(https://www.oberbank.hu/csalasmegelozes), valamint a KiberPajzs projekt honlapjan
(https://kiberpajzs.hu/) talal.
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